
1/18

ПРИНЦИПЫ ОРГАНИЗАЦИИ МОНИТОРИНГА

ДЛЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ТЕРРИТОРИЙ

В.В. Ничепорчук

Институт вычислительного моделирования -

обособленное подразделение ФИЦ КНЦ СО РАН 

Красноярский филиал Федерального 

исследовательского центра Информационных

и вычислительных технологий

Всероссийская конференция с международным участием
«Обработка пространственных данных в задачах мониторинга природных и антропогенных процессов»

Бердск, 22 -25 августа 2023 года 



2/18

1. Проблематика

2. Подходы к проектированию

3. О поддержке принятия решений

Содержание



3/18

Системная модель

Множество задач управления T = {t1, t2, t3}, где

t1 – оперативная идентификация и прогнозирование

опасностей и угроз;

t2 – экстренное реагирование на реализацию опасностей;

t3 – стратегическое управление безопасностью территорий

Множество R = O1 O2 O3  E Des, где

O1 – множество факторов реализации событий Е;

O2 – защищаемые объекты, изменяющие свои характеристики

и функционирование в результате управленческих воздействий;

O3 – силы и средства, необходимые для реализации 

управленческих решений; 

Des – формализованное описание решений
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Трансформация функций в зависимости от целей управления

T
F

Идентификация
опасностей t1

Оперативное 
реагирование t2

Стратегическое
планирование t3

Сбор и 

актуализация 

данных f1

f11 – получение данных мониторинга f12 – ввод исходных данных для 

моделирования

f13 – получение дополнительных 

данных для оценки и управления 

безопасностью

Моделирование f2

f21 – контроль выхода параметров за 

нормативные значения 

прогнозирование

f22 – оценивание динамики

и последствий событий

f23– оценка состояния безопасности

территорий

Синтез решений f3

f31– формирование решений

по переводу в повышенные 

режимы готовности

f32 – формирование 

рекомендаций

по принятию

экстренных мер

f33 – формирование рекомендаций 

по проведению долгосрочных 

мероприятий

Системная модель
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1 2 3

Заказчик МЧС России МинЦифры РФ Государственные органы

Исполнитель
Информационно-
аналитический центр

Ростелеком, 
субподрядчики

Институты РАН

Пользователи ЕДДС, ЦУКС* ЕДДС
Вся иерархия служб 
безопасности

Продукты АИУС РСЧС**
Безопасный город, 
Система 112

Модель управления; 
интеллектуальная 
платформа

Задачи управления:

t1 – повседневная деятельность; + + 

t2 – экстренное реагирование   

t3 – стратегическое управление - - +

*ЕДДС – Единые дежурно-диспетчерские системы муниципальных образований,

ЦУКС – центр управления в кризисных ситуациях по субъекту РФ

**АИУС – комплекс программ, включая Атлас рисков, «Термические точки», «Личный кабинет ЕДДС»

Основные игроки
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• отсутствие цели изменения бизнес-процессов специалистов органов управления

• отсутствие обратной связи при использовании внешних источников данных

• отсутствие общей стратегии цифровизации управления в качестве ключевого элемента обеспечения природно-

техногенной безопасности территорий

Атлас рисков МЧС России

• большие массивы данных, содержащие персонифицированную информацию

• слабая аналитика, не пригодная для принятия решений

• отсутствие функций сохранения/сравнения элементов машинных решений

• отсутствие общего реестра сил и средств экстренного реагирования

• отсутствие однозначного порядка взаимодействия служб в ситуациях большого масштаба

АПК «Безопасный город»

Организационно-технологические проблемы. Постановка задачи



7/18

Нотация BPMN

Жизненный цикл информационно-управляющих систем
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Онтология модели управления

Инструмент cMapTools



9/18

Архитектура
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Функциональная модель

Нотация IDEF3
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№ Первичные данные Содержание результатов обработки Задача

1 Показания сенсоров Выход за пределы нормативных значений – проявление факторов опасности

О1

t1

2 Оценка вероятности проявления опасностей О1 t3

3 Характеристики 

защищаемых объектов О2

Оценка возможных последствий при реализации опасностей t1

4 Оценка последствий ситуации, обоснование объёмов мероприятий защиты t2

5 Интегральный показатель уязвимости t3

6 Характеристики 

объектов управления О3

Оценка возможностей ликвидации ЧС и проведения мероприятий защиты в

зависимости от масштаба ситуации

t2

7 Интегральный показатель защищённости t3

8 Реестр событий Решения по экстренному реагированию t2

9 Значения опасных факторов-триггеров реализации ситуаций t3

10 Реестр проведённых 

предупредительных мероприятий
Решения по стратегическому управлению безопасностью территорий

t3

11 Экспертные оценки Оценка альтернативных вариантов управления t2

Приведение показателей мониторинга к единой шкале t3

Состав данных комплексного мониторинга
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Аналитическое моделирование

Интеллектуальная подсистема

Структурная модель

Нотация ErMN
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Атлас рисков МЧС России

Информационно-аналитический центр МЧС, Москва

Реестр объектов управления

Характеристики формирований
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АПК «Безопасный город»

«ИскраУралТел», Екатеринбург

Паспорт безопасности территорий

Защищаемые объекты (объектная диаграмма UML)
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Desi = <ID, Place, Period, O3, Action> , где

Action – мероприятие из списка возможных;

Place – место проведения;

Period – график работ,

O3, – объекты управления – акторы;

ID – идентификатор фрагмента решения для позиционирования его в общем процессе действий, выполняемых

последовательно или параллельно.

заблаговременно 
сохранённая информация

результаты ситуационного 
моделирования

Информационная поддержка 
управления

аналитическая обработка 
данных мониторинга

Представления решений
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Факторы природных пожаров и мероприятия по управлению ими
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Факторы антропогенных пожаров и мероприятия по управлению ими
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Заключение

Управление рисками С-П-Т систем - сложная беспрецедентная проблема, требующая концентрации знаний,

необходимости усвоения разноплановой информации для принятия решений.

Необходимы адаптивные, легко настраиваемые приложения, ориентированные на накопление и повторное

использование интеллектуального капитала.

Подходы к проектированию систем, переформатированию комплексного мониторинга, внедрение

компактных представлений объектов и процессов являются необходимыми элементами информационной

поддержки задач управления и взаимодействия.

Методы глубокой формализации данных, инструменты доступа к информационных ресурсам с

многостадийным контролем их актуальности и достоверности апробированы в пилотных проектах.

Трансформация системы мониторинга требует дополнительных ресурсов для сбора и обработки новых

данных.

Гармоничное использование ведомственных управляющих систем в сочетании с общими информационными

ресурсами позволит минимизировать ошибки управления в сложных ситуациях, обусловленные человеческим

фактором.
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