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Àííîòàöèÿ

Ìåòîäû èññëåäîâàíèÿ ïðîãðàììíîãî

îáåñïå÷åíèÿ áåç èñïîëüçîâàíèÿ èñ-

õîäíûõ êîäîâ

Ñîâðåìåííîå ïðîãðàììíîå îáåñïå÷åíèå
ñîñòîèò èç ìíîæåñòâà ïðîãðàììíûõ ìî-
äóëåé, ðåàëèçîâàííûõ ñ ïðèìåíåíèåì ðàç-
ëè÷íûõ òåõíîëîãèé. Ðàññìàòðèâàÿ òåíäåí-
öèè ðàçâèòèÿ òåõíîëîãè÷åñêîé áàçû ðàç-
ðàáîòêè ïðîãðàììíîãî îáåñïå÷åíèÿ îòìå-
òèì äâèæåíèå â ñòîðîíó ïëàòôîðìû .NET
Framework äëÿ Microsoft Windows. Â îñíî-
âå ôóíêöèîíèðîâàíèÿ ïðîãðàììíûõ ðåøå-
íèé, ðàçðàáîòàííûõ ïîä ïëàòôîðìó .NET
Framework ëåæèò áàéò-êîä. Ïðèíöèï JIT
êîìïèëÿöèè â äàííîé òåõíîëîãèè íåñêîëü-
êî ñõîæ ñ ïîäõîäîì, ðåàëèçîâàííûì äëÿ
ÿçûêà ïðîãðàììèðîâàíèÿ Java. Äëÿ UNIX-
ïîäîáíûõ îïåðàöèîííûõ ñèñòåì ïðåèìóùå-
ñòâåííî ðàçðàáàòûâàåòñÿ �Native� (ñêîì-
ïèëèðîâàííîå ïîä ïëàòôîðìó) ïðîãðàìì-
íîå îáåñïå÷åíèå. Îòäåëüíî ñëåäóåò îáðà-
òèòü âíèìàíèå íà Android ñèñòåìû â îñíî-
âå êîòîðûõ ëåæèò ÿäðî Linux. Çíà÷èòåëü-
íàÿ ÷àñòü ïðîãðàììíûõ ïðèëîæåíèé äëÿ
ýòîé îïåðàöèîííîé ñèñòåìû ðàçðàáàòûâà-
åòñÿ äëÿ ðàáîòû ïîä Dalvik âèðòóàëüíîé
ìàøèíîé.

Ìíîãèå ïðîãðàììíûå ðåøåíèÿ ðàñïðî-
ñòðàíÿþòñÿ áåç èñõîäíûõ êîäîâ, ê òîìó
æå íàñòðîéêè êîìïèëÿòîðîâ â çíà÷èòåëü-
íîé ñòåïåíè âëèÿþò íà ðåçóëüòèðóþùèé
èñïîëíÿåìûé ôàéë. Áîëåå òîãî, íåêîòî-

ðûå ïðîãðàììíûå ìîäóëè ðàçðàáîòàíû äëÿ
âûïîëíåíèÿ ïîä óïðàâëåíèåì êàêîé-ëèáî
âèðòóàëüíîé ìàøèíû è ñêîìïèëèðîâàíû
â áàéò-êîä. Òîãäà äîïîëíèòåëüíîå âëèÿíèå
íà ðåçóëüòèðóþùèå âûïîëíÿåìûå ìàøèí-
íûå èíñòðóêöèè îêàçûâàåò è âåðñèÿ âèðòó-
àëüíîé ìàøèíû. Òàêèì îáðàçîì âîçðàñòà-
åò âàæíîñòü àíàëèçà ïðîãðàììíîãî îáîå-
ñïå÷åíèÿ áåç èñïîëüçîâàíèÿ èñõîäíûõ êî-
äîâ.

Â íàñòîÿùåå âðåìÿ ðÿä ñðåäñòâ ïîç-
âîëÿåò ïðîâîäèòü ðåâåðñ-èíæèíèðèíã êàê
Native ïðîãðàììíîãî îáåñïå÷åíèÿ, òàê è
áàçèðóþùåãîñÿ íà áàéò-êîäå. Ê òàêèì
ñðåäñòâàì îòíîñÿòñÿ Hex Rays IDA Pro,
Red Gate .NET Re�ector, JetBrains dotPeek
è äðóãèå.

Âàæíî îòìåòèòü, ÷òî âûøåïðèâåäåííûå
ñðåäñòâà ïðèìåíÿþòñÿ äëÿ àíàëèçà èñïîë-
íÿåìûõ ôàéëîâ íà äèñêå. Îäíàêî, ó÷è-
òûâàÿ ñîâðåìåííîå ðàçíîîáðàçèå òåõíîëî-
ãèé ðàçðàáîòêè ïðîãðàììíîãî îáåñïå÷å-
íèÿ, çàãðóæåííîå è èíèöèàëèçèðîâàâøåå
âíóòðåííèå ñòðóêòóðû äàííûõ ïðèëîæå-
íèå ìîæåò íåñêîëüêî îòëè÷àòüñÿ îò îáðà-
çà íà äèñêå. Ê òîìó æå, ñîâìåùåíèå ìî-
äóëåé, ðåàëèçîâàííûõ â ôîðìå áàéò-êîäà
ñ Native êîìïîíåíòàìè ïðîãðàììíîãî ðå-
øåíèÿ, ìîæåò ïðèâåñòè ê çíà÷èòåëüíîìó
óñëîæíåíèþ ïðîöåññà êà÷åñòâåííîãî àíà-
ëèçà. Ïðè÷èíîé òîìó ÿâëÿåòñÿ, â òîì ÷èñ-
ëå, JIT-êîìïèëÿöèÿ. Âèðòóàëüíûå ìàøè-
íû ðàçëè÷íûõ âåðñèé ìîãóò ãåíåðèðîâàòü
íåñêîëüêî ðàçëè÷íûé ìàøèííûé êîä. Òà-
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êèì îáðàçîì âîçðàñòàåò âàæíîñòü àíàëèçà
ôàêòè÷åñêè ñôîðìèðîâàííîãî â õîäå JIT-
êîìïèëÿöèè ìàøèííîãî êîäà, êîòîðûé çà-
÷àñòóþ ñîâìåùåí ñ ïðîãðàììíûì êîäîì
Native ìîäóëåé.
Â êà÷åñòâå îäíîãî èç âàðèàíòîâ ðåøåíèÿ

äàííîé çàäà÷è ÿâëÿåòñÿ àíàëèç äàìïîâ ïà-
ìÿòè, ñíÿòûõ ñ ïðèîñòàíîâëåííîãî â èíòå-
ðåñóþùèé ìîìåíò âðåìåíè ïðîöåññà.
Ðàáîòà ïîñâÿùåíà èññëåäîâàíèþ ìåòî-

äîâ àíàëèçà ïðîãðàììíîãî îáåñïå÷åíèÿ áåç
èñïîëüçîâàíèÿ èñõîäíûõ êîäîâ ñ ó÷åòîì
ñîâðåìåííûõ òåíäåíöèé ðàçâèòèÿ òåõíîëî-
ãèé ðàçðàáîòêè ïðîãðàììíûõ ðåøåíèé.


