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èíôîðìàöèîííîé áåçîïàñíîñòè â âåá-

ïðîãðàììèðîâàíèè. Ñîâðåìåííûå ìåòî-

äû è ñðåäñòâà çàùèòû îò SQL-èíúåêöèé

SQL-èíúåêöèÿ ÿâëÿåòñÿ îäíèì èç ñàìûõ ðàñïðî-
ñòðàíåííûõ ìåòîäîâ âçëîìà ïðîãðàìì è ñàéòîâ, ðà-
áîòàþùèõ ñ áàçàìè äàííûõ. Ýòî àòàêà íà áàçó äàí-
íûõ, êîòîðàÿ ïîçâîëÿåò âûïîëíÿòü êàêèå-ëèáî äåé-
ñòâèÿ, êîòîðûå ðàííåå íå ïëàíèðîâàëèñü ñîçäàòå-
ëåì ñêðèïòà. SQL�àòàêàñòàíîâèòñÿ âîçìîæíîé èç-
çà íåêîððåêòíîé îáðàáîòêè âõîäíûõ äàííûõ, èñ-
ïîëüçóåìûõ â çàïðîñàõ.Äàííàÿ óÿçâèìîñòü ÿâëÿ-
åòñÿ îäíîé èç ñàìûõ ðàñïðîñòðàíåííûõ è íàèáî-
ëåå îïàñíîé â âîïðîñå áåçîïàñíîñòè. SQL�èíúåêöèè
ñ÷èòàþòñÿ îïàñíûìè, ïîòîìó ÷òî îíè ïðåäîñòàâëÿ-
þò äàííûå äëÿ õàêåðîâ ÷åðåç âåá-èíòåðôåéñ. Ïîñëå
óäà÷íîãî ïðîâåäåíèÿ àòàêè, çëîóìûøëåííèê ðàñïî-
ðÿäèòñÿ âàøåé èíôîðìàöèåé êàê ïîñ÷èòàåò íóæ-
íûì: ïîëó÷èò ïàðîëè îò ó÷åòíûõ çàïèñåé, óäàëèò
òàáëèöû èç áàçû äàííûõ èëè âíåñåò â íèõ èçìåíå-
íèÿ. SQL-èíúåêöèè ýòî ÷èñòî ïðîãðàììíàÿ îøèá-
êà, è íå èìååò íè÷åãî îáùåãî ñ õîñò-ïðîâàéäåðîì.
Çà áåçîïàñíîñòü áàçû äàííûõ ïîëíîñòüþ îòâå÷àåò
ðàçðàáîò÷èê [1].
Ñîâðåìåííûå ïðîãðàììíûå ïëàòôîðìû ðàçðàáîò-
êè, ïðåäëàãàþùèå íàáîð ìåòîäîâ è ñðåäñòâ ðå-
àëèçàöèè ïðîãðàììíîãî îáåñïå÷åíèÿ è íàçûâàå-
ìûå ôðåéìâîðêè, ñîäåðæàò èíñòðóìåíòû çàùèòû
îò SQL-èíúåêöèé. Íàïðèìåð, Laravel, âûáðàííûé
äëÿ ðåàëèçàöèè ïðîåêòèðóåìîé ñèñòåìû ¾Ìîáèëü-
íûé ãîðîæàíèí¿. Òàêæå ïîïóëÿðíûìè ñðåäñòâàìè
ýòîé êàòåãîðèè ÿâëÿþòñÿ ZendFramework, Lumen,
Symphony, Yii2 è ìíîãèå äðóãèå. Â íàñòîÿùåå âðå-
ìÿ èñïîëüçîâàíèå ôðåéìâîðêîâ ñ÷èòàåòñÿ õîðîøèì
ñòèëåì ïðîãðàììèðîâàíèÿ è ñòàíîâèòñÿ ñòàíäàðòîì
äå-ôàêòî [2]. Ïîýòîìó î÷åíü âàæíî ñëåäèòü çà íî-
âèíêàìè ðûíêà ïðîãðàììíîãî îáåñïå÷åíèÿ è âû-
áèðàòü ñîîòâåòñòâóþùèå èíñòðóìåíòû ðàçðàáîòêè
äëÿ ýôôåêòèâíîé è êà÷åñòâåííîé ðåàëèçàöèè ïî-
ñòàâëåííûõ çàäà÷.
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