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0.1. Êóëÿñîâ Í. Âëèÿíèå íàëè÷èÿ èíôîðìà-

öèè â ñèñòåìå DNS íà àêòèâíîñòü àãåí-

òîâ óãðîç êèáåðïðîñòðàíñòâà.

Â ñâÿçè ñ ïîñòîÿííûì ðàñøèðåíèåì êèáåðïðîñòðàí-
ñòâà ïîÿâèëàñü íåîáõîäèìîñòü îòñëåæèâàíèÿ àêòèâ-
íîñòè àãåíòîâ óãðîç [1]. Â äàííîé ðàáîòå áóäåò ðàñ-
ñìîòðåíà àêòèâíîñòü àãåíòîâ äëÿ íîâûõ ýëåìåí-
òîâ êèáåðïðîñòðàíñòâà, êàêèìè ÿâëÿþòñÿ ñîçäàí-
íûå èíòåðíåò-ñåðâèñû, ñëóæáû è êîìïüþòåðíûå ñå-
òè, äî è ïîñëå ðåãèñòðàöèè ýëåìåíòà íà DNS ñåðâå-
ðå.

Äëÿ ðåøåíèÿ äàííîé çàäà÷è áûë îðãàíèçîâàí ìî-
äåëüíûé ñòåíä ïî òèïó darknet [2] íàöåëåííûé íà
ñáîð èíôîðìàöèè îá àêòèâíîñòè àãåíòîâ óãðîç. Äëÿ
äàííîãî ñòåíäà áûëî âûäåëåíî 253 èíòåðíåò àäðå-
ñîâ ðàíåå íå ôèãóðèðîâàâøèõ â ãëîáàëüíîé ñåòè, à
òàêæå óñòàíîâëåí áàçîâûé íàáîð èíòåðíåò ñåðâèñîâ,
ñîñòîÿùèé èç web è ftp ñåðâåðîâ. Òàêæå äëÿ ðåãè-
ñòðàöèè àêòèâíîñòè áûë àêòèâèðîâàí ôàéðâîë. Òà-
êèì îáðàçîì, îáðàùåíèå ê íàøåìó ñòåíäó âîçìîæíî
ëèøü â ðåçóëüòàòå îøèáîê êîíôèãóðàöèè èëè íåëå-
ãèòèìíûõ äåéñòâèé, íàïðèìåð, â öåëÿõ ïåðâè÷íîé
ðàçâåäêè ïóòåì ñêàíèðîâàíèÿ.

Êîíòðîëüíûé ïåðèîä ôóíêöèîíèðîâàíèÿ ñòåíäà ñî-
ñòàâèë 40 ñóòîê, ïî èñòå÷åíèè ïîëîâèíû òåñòîâîãî
âðåìåíè áûëà ïðîèçâåäåíà ðåãèñòðàöèÿ íå÷¼òíûõ
àäðåñîâ èç âûäåëåííîãî äèàïàçîíà íà DNS ñåðâåðå.

Âî âðåìÿ ôóíêöèîíèðîâàíèÿ ñòåíä â¼ë æóðíàëû
àêòèâíîñòè web ñåðâèñîâ è ôàéðâîëà. Òàêèì îáðà-
çîì, çàäà÷à èññëåäîâàíèÿ àêòèâíîñòü àãåíòîâ óãðîç
ñâåëàñü ê àíàëèçó äàííûõ èç æóðíàëîâ. Â ñâÿçè
ñ áîëüøèì îáú¼ìîì äàííûõ ïîÿâèëàñü íåîáõîäè-
ìîñòü â ðàçðàáîòêå è ðåàëèçàöèè àëãîðèòìîâ äëÿ
îáðàáîòêè ëîã-ôàéëîâ è ïîñëåäóþùåé âèçóàëèçà-
öèè ðåçóëüòàòîâ[3].

Â õîäå àíàëèçà áûëè ïîëó÷åíû ñëåäóþùèå ðåçóëü-
òàòû:

1. Çà âåñü ïåðèîä ôóíêöèîíèðîâàíèÿ ê ñòåíäó áûëî
ïðîèçâåäåíî 17646072 îáðàùåíèé îò 131085 ïîëü-
çîâàòåëåé.

2. Çà ïåðèîä áåç çàïèñè â DNS áûëî ñîâåðøåíî
12261109 îáðàùåíèé, 8 ïîïûòîê ïîäáîðà ïàðîëÿ
ê FTP ñåðâèñó è 108 ïîïûòîê îáíàðóæåíèÿ òî÷åê
âõîäà â àäìèíèñòðàòèâíûå ðåñóðñû web-ñåðâèñà.

3. Çà âòîðîé ïåðèîä 5384963 îáðàùåíèé è 8 ïîïûòîê
äîñòóïà îáíàðóæåíèÿ òî÷åê âõîäà â àäìèíèñòðà-
òèâíûå ðåñóðñû web-ñåðâèñà.

4. Ðàçëè÷èé â àêòèâíîñòè àãåíòîâ óãðîç ïî îòíîøå-
íèþ ê àäðåñàì ñ çàïèñüþ DNS è áåç íå âûÿâëåíî.

Íà îñíîâàíèè ïîëó÷åííûõ ðåçóëüòàòîâ ìîæíî áû-
ëî áû ñäåëàòü âûâîä, ÷òî çàïèñü íà DNS ñåðâåðå
ìîæåò ñîêðàòèòü àêòèâíîñòü àãåíòîâ óãðîç, íî åñ-
ëè èç ðàññìàòðèâàåìîãî ïåðèîäà èñêëþ÷èòü äíè ñ
ïèêîâîé àêòèâíîñòüþ, òî ðàçíèöà ìåæäó ñðåäíèì
çíà÷åíèåì àêòèâíîñòè çà ñóòêè ñîñòàâëÿåò 63930 çà-
ïðîñà, ÷òî íà îáùåì ôîíå íåçíà÷èòåëüíî. Â ñâÿçè

ñ ýòèì äàëüíåéøèå èññëåäîâàíèÿ â äàííîé îáëàñòè
ïî-ïðåæíåìó àêòóàëüíû.
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