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0.1. Ïåñòóíîâ À.È., Ïåðîâ À.À. Àíàëèç ñòàòè-

ñòè÷åñêèõ ñâîéñòâ ëåãêîâåñíûõ áëî÷íûõ

øèôðîâ ñ ïîìîùüþ ñïåöèàëèçèðîâàí-

íîé ïðîãðàììíîé áèáëèîòåêè

Ãåíåðàöèÿ ïñåâäîñëó÷àéíûõ ÷èñåë � ýòî îäíî èç
ðàñïðîñòðàí¼ííûõ ïðèìåíåíèé èòåðàòèâíûõ áëî÷-
íûõ øèôðîâ, ïðè÷¼ì óäîâëåòâîðèòåëüíûå ñòàòèñòè-
÷åñêèå ñâîéñòâà âûõîäíîé ïîñëåäîâàòåëüíîñòè ìî-
ãóò áûòü îáåñïå÷åíû çíà÷èòåëüíî ìåíüøèì ÷èñ-
ëîì ðàóíäîâ (Rmin), ÷åì ïîëíîå ÷èñëî ðàóíäîâ
øèôðà (R), ïðèçâàííîå îáåñïå÷èòü êðèïòîãðàôè-
÷åñêóþ ñòîéêîñòü. Äëÿ ýêñïåðèìåíòàëüíîé îöåíêè
Rmin íåîáõîäèìî ïðîâåñòè àíàëèç ñòàòèñòè÷åñêèõ
ñâîéñòâ ãåíåðèðóåìîé øèôðîì ïîñëåäîâàòåëüíîñòè
ïðè âîçðàñòàþùåì ÷èñëå ðàóíäîâ, óëó÷øàÿ ñòàòè-
ñòè÷åñêèå ñâîéñòâà. Íà÷èíàÿ ñ íåêîòîðîãî ÷èñëà
ðàóíäîâ, ãåíåðèðóåìàÿ ïîñëåäîâàòåëüíîñòü ïåðåñòà-
íåò îòëè÷àòüñÿ îò ñëó÷àéíîé (ñ ïîìîùüþ èñïîëüçóå-
ìîãî êðèòåðèÿ), è ýòî ÷èñëî ðàóíäîâ ìîæíî ïðèíÿòü
â êà÷åñòâå îöåíêè Rmin.
Äëÿ ïðîâåäåíèÿ àíàëèçà öåëåñîîáðàçíî èñïîëüçî-
âàòü ïðîãðàììíûå êîäû øèôðîâ, èìåþùèåñÿ â îò-
êðûòîì äîñòóïå, îäíàêî èõ èíòåãðàöèÿ â ñîáñòâåí-
íûå ïðîãðàììû âî ìíîãîì çàòðóäíåíà èç-çà ðàç-
ëè÷íûõ ñèãíàòóð ôóíêöèé øèôðîâàíèÿ è ðàçâåð-
òûâàíèÿ êëþ÷à ó ðàçíûõ ðåàëèçàöèé. Äâå íàèáî-
ëåå ñóùåñòâåííûå ïðîáëåìû, çàòðóäíÿþùèå àâòîìà-
òèçèðîâàííóþ îáðàáîòêó øèôðîâ, ñëåäóþùèå: âî-
ïåðâûõ, ÷èñëî ðàóíäîâ íå âûíîñèòñÿ â êà÷åñòâå àð-
ãóìåíòà ôóíêöèè è, âî-âòîðûõ, áëîêè ïðåäñòàâëÿ-
þòñÿ â âèäå ñëîâ ðàçíîé äëèíû (íàïðèìåð, 128-
áèòîâûé áëîê ìîæåò áûòü ïðåäñòàâëåí êàê ÷åòûðå
32-áèòîâûõ ñëîâà èëè êàê øåñòíàäöàòü 8-áèòîâûõ).
Â íàñòîÿùåé ñòàòüå ïðåäñòàâëåíà ñîçäàííàÿ íà áà-
çå îòêðûòûõ èñõîäíûõ êîäîâ øèôðîâ ïðîãðàìì-
íàÿ áèáëèîòåêà, ïðåäîñòàâëÿþùàÿ åäèíûé èíòåð-
ôåéñ äëÿ îáðàùåíèÿ ê øèôðàì è ïðèâîäÿòñÿ ðå-
çóëüòàòû ñòàòèñòè÷åñêîãî àíàëèçà ìàëîðåñóðñíûõ
àëãîðèòìîâ ñ å¼ ïîìîùüþ (ñì. òàáë. 1). Çíà÷èòåëü-
íàÿ ÷àñòü ðåàëèçàöèé øèôðîâ âçÿòà èç áèáëèîòåêè
BLOC [1]. Äëÿ ñòàòèñòè÷åñêîãî àíàëèçà èñïîëüçî-
âàí òåñò �ñòîïêà êíèã� [2].
Ðàáîòà ïîääåðæàíà ãðàíòîì ÐÔÔÈ, ïðîåêò �14-
01-31484 (ìîë_à).
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Òàáëèöà 1: Îöåíêà ìèíèìàëüíîãî ÷èñëà ðàóíäîâ
(Rmin), îáåñïå÷èâàþùåå óäîâëåòâîðèòåëüíûå ñòàòè-
ñòè÷åñêèå ñâîéñòâà øèôðîâ; R � ïîëíîå ÷èñëî.
Øèôð Rmin R Øèôð Rmin R

XTEA 3 32 Piccolo 6 25�31

SPECK 6 22�34 KLEIN 4 12�20

CLEFIA 6 18�26 mCrypton 6 12

LED 4 32�48 Noekeon 2 16

MIBS 2 32 IDEA 2 8.5

AES 4 10�14 DESXL 2 8

Lblock 9 32 Present 9 31

Twine 9 36 Hight 10 32

Sea 10 51 Skipjack 14 32

Simon 18 32�72 Katan64, 30 254
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