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Система обнаружения аномальной ак-

тивности в сетях пакетной передачи дан-

ных
Повсеместное распространение глобальных и ло-
кальных телекоммуникационных сетей изменило
вычислительные системы, которые стали более свя-
занными и менее защищенными от действий зло-
умышленников. Складывается устойчивая тенден-
ция к росту количества атак на вычислительные си-
стемы и сети. Технологии, средства и методы уда-
ленных сетевых атак постоянно совершенствуют-
ся, и существующие средства защиты не позволяют
полностью пресекать злонамеренный трафик. Эти
обстоятельства делают разработку и внедрение ме-
тодов и средств защиты информации в вычисли-
тельных сетях весьма актуальной задачей [1, 2].
Обнаружение вторжений можно определить, как
интеллектуальный мониторинг событий, протекаю-
щий в сетях передачи данных, их анализ на наличие
признаков нарушения политики безопасности или
обхода механизмов безопасности. Достижение при-
емлемых уровней защиты информационных ресур-
сов невозможно применяя исключительно алгорит-
мические или программно-аппаратные решения [3].
Средства обнаружения вторжений должны вклю-
чать интеллектуальные подсистемы, по крайней ме-
ре, в качестве одной из составных частей.
Целью данного исследования является разработ-
ка интеллектуальной системы обнаружения вторже-
ний, основанной на использовании искусственных
нейронных сетей. Для обучения нейронной сети ис-
пользовался набор данных [4], содержащий 41 па-
раметр, описывающий сетевое соединение, и соот-
ветствующий им тип атаки или легальной активно-
сти. Выявление существенных признаков в струк-
туре данных показало 9 параметров, обеспечиваю-
щих наиболее полное и релевантное описание сете-
вого соединения. Результаты обучения и тестирова-
ния спроектированной нейронной сети показывают
возможность ее применения в качестве классифика-
тора для системы обнаружения сетевых атак.
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