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Аутентификация на основе физически

неклонируемых функций

Информационная безопасность может быть надеж-
но обеспечена только при условии применения
средств защиты информации, в которых обеспече-
ние секретности заключается в незнании злоумыш-
ленником некоторого секретного ключа. Секрет-
ность системы зависит от сложности ключей, и у
злоумышленника не должно быть лучшей тактики
для получения доступа к системе, чем полный пе-
ребор возможных значений ключей. При всех сво-
их достоинствах, программно-аппаратные крипто-
графические средства обладают одним существен-
ным недостатком: энергонезависимая память вы-
числительной системы содержит секретный ключ.
Данный факт позволяет злоумышленнику считать
ключ при физическом доступе к вычислительной
системе.

Физическая криптография, основанная на струк-
турной сложности оптических и электронных фи-
зических систем, является одним из наиболее важ-
ных достижений в области защиты информации.
В процессе производства элементов интегральной
электроники неизбежны случайные технологиче-
ские флуктуации, которые приводят к тому, что
на микроуровне все интегральные элементы уни-
кальны. Уникальность проявляется в том, что у
идентичных с точки зрения топологии интеграль-
ных элементов электрофизические характеристи-
ки могут отличаться из-за вариации длины и ши-
рины канала транзисторов, толщины подзатворно-
го диэлектрика и др. Под физически неклонируе-
мыми функциями (ФНФ) понимаются физические
устройства, неотъемлемым свойством которых яв-
ляется неповторяемость (при изготовлении или мо-
делировании, в том числе программном) некоторых
их функций, свойств и характеристик. Важнейшим
свойством ФНФ является то, что все измерения па-
раметров устройства и формирование ключа про-
исходит внутри ФНФ [1]. Ключ никогда не поки-
дает устройства, но и не хранится в нем. С ис-
пользованием этого ключа ФНФ, получив на вход
запрос, выдает отклик, уникальный для данной
системы.

Разработана методика аутентификации основанная
на невоспроизводимости ФНФ [2], которая может
быть использована при проверке оригинальности
электронных устройств. Для этого в базе произво-
дителя регистрируются значения пар запрос-ответ
ФНФ для случайных значений запросов, которые
могут в дальнейшем использоваться для сравнения
и однозначной идентификации ФНФ, являющеюся
неотъемлемой частью устройства.
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