
XXI Всероссийская конференция молодых учёных по математическому моделированию
и информационным технологиям. Новосибирск, 7 – 11 декабря 2020 г.

0.1. Лебедев Р.К. Универсальный метод защи-

ты программ от символьного исполне-

ния, основанный на гипотезе Коллатца

В настоящий момент одним из традиционных мето-
дов обратной разработки программ является сим-
вольное исполнение. Этот подход позволяет пред-
ставлять регистры процессора и содержимое опера-
тивной памяти как переменные и составлять урав-
нения для них из встреченных в процессе исполне-
ния программы условий и циклов. Уравнения затем
решаются при помощи SMT-решателей. Таким об-
разом, без полного перебора обеспечивается дости-
жимость большинства ветвей программы, включая,
например, проверку лицензионных ключей или про-
чих мест, достижение которых исследователями яв-
ляется нежелательным с точки зрения автора про-
граммы.
Однако подход символьного исполнения имеет неко-
торые трудноразрешимые проблемы, которые мож-
но использовать для защиты чувствительных участ-
ков кода. Одной из таких проблем является «path
explosion» (или «экспоненциальный взрыв») — экс-
поненциальный рост числа путей исполнения с каж-
дым встреченным условием. Классической иллю-
страцией этого явления является гипотеза Коллат-
ца.

a0 = n, n ∈ N

ai+1 =

{
ai

2 если ai ≡ 0 (mod 2)
3ai + 1 если ai ≡ 1 (mod 2)

Утверждается, что для любого начального n суще-
ствует такое i, что ai = 1. Как можно заметить,
благодаря наличию условия на каждом этапе под-
счета ai, код проверки данной гипотезы может спро-
воцировать экспоненциальный взрыв при анализе
инструментами символьного исполнения.
Существуют работы, использующие данную гипоте-
зу для целей защиты от символьного анализа, одна-
ко они ограничены обфускацией условий и требуют
внесения нетривиальных изменений в код програм-
мы, что делает их применимыми в ограниченном
числе сценариев [1, 2].
В рамках данной работы предложен универсальный
метод защиты, который позволяет ограничиться до-
бавлением в программу полностью независимого ко-
да, выступающего в роли барьера для символьно-
го исполнения. Это позволяет добиться следующих
свойств:

• Возможность применения защиты вручную, без
использования обфусцирующих компиляторов;

• Возможность защищать любой код, в том числе и
не содержащий ни единого условия.

Разработанный метод показал эффективность про-
тив инструмента символьного исполнения angr [3],
а влияние его на время исполнения программы ока-
залось незначительным.

Научный руководитель — д.т.н. Павский К.В.
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