
XXIII Всероссийская конференция молодых учёных по математическому моделированию

и информационным технологиям. Новосибирск, 24 – 28 октября 2022 г.

0.1. Яковлев Г.А. Алгоритмы защиты данных

в облачной СУБД

В работе представлены результаты анализа алго-
ритмов обеспечения безопасности в облачной СУБД
в недоверенной среде, лежащие в основе решений
ZeroDB [1], CryptDB [2], Arx с использованием
разного рода криптографических алгоритмов PHE,
FHE (гомоморфное шифрование), OPE (сохраняю-
щие порядок шифрование). Приведено сравнение и
описание особенностей алгоритмов для линейного
поиска, поиска со сравнением, вычисления функций
агрегирования и объединения запросов. Выявлены
следующие проблемы: 1) детерминированное шиф-
рование (DE) сохраняет частоты открытых текстов
в шифротекстах (что позволяет проводить частот-
ный анализ); 2) схема OPE является детермини-
рованной, и в случае если данные открытого тек-
ста плотные (встречается каждый возможный от-
крытый текст), тогда злоумышленник с моменталь-
ным снимком (копия диска с БД) может узнать со-
ответствующие открытые тексты (т.е. просто упо-
рядочить шифротексты и получить открытые тек-
сты); 3) при использовании OPE происходит утечка
информации об открытом тексте, поэтому следует
изучить последствия для конфиденциальности; 4)
для вычислений над данными безопасность зависит
от выбранной схемы гомоморфного шифрования и
предоставленных гарантий безопасности (например
безопасность аналогично симметричному шифрова-
нию со 128-битным ключом); 5) схемы шифрования
с возможностью поиска (SSE) раскрывают количе-
ство ключевых слов и могут раскрывать количество
повторений каждого ключевого слова (в некоторых
конфигурациях). Приведены результаты сравнения
алгоритмов по уровню безопасности, используемых
в современных защищенных СУБД, представлены
известные алгоритмы защиты данных и описаны по-
тенциальные проблемы предлагаемых архитектур и
алгоритмов для реализации в защищенных СУБД.
Результаты работы будут полезны при анализе без-
опасности СУБД, оценке возможных потерь произ-
водительности, а также могут быть использованы с
целью определения наиболее подходящих алгорит-
мов защиты данных для реализации в собственной
защищенной СУБД.
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