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0.1. Самойленко Р.В. Обнаружение мошенни-

ческих действий в финансовых наборах

данных с применением методов глубоко-

го обучения

Трансформация технологического ландшафта фи-
нансовой и торгово-экономической деятельности
привела к появлению интернет-банкинга, многочис-
ленных маркетплейсов и других элементов цифро-
вой экосистемы. Как следствие, стали возможными
принципиально новые виды мошенничества, эффек-
тивность противодействия которым традиционны-
ми средствами крайне низка. Основанные на прави-
лах системы обнаружения аномалий (подозритель-
ных транзакций), работают по заранее определен-
ным алгоритмам и, чтобы оставаться актуальными,
требуют частых обновлений при появлении новых
видов атак. Такой подход крайне неэффективен, по-
скольку действует «с опозданием» и не позволяет
обнаруживать атаки, признаки которых еще отсут-
ствуют в системе. Цель данной работы – оценка по-
тенциала методов глубокого обучения для обнару-
жения аномалий в области электронных платежей
и выявление моделей машинного обучения, способ-
ных самообучаться и эффективно работать даже
при появлении ранее неизвестных атак.

Обнаружение аномалий в наборах данных осу-
ществляется с помощью методов неконтролируемо-
го обучения для выявления отклонений в финан-
совых транзакциях. Нейронные сети, с их способ-
ностью моделировать сложные закономерности и
взаимосвязи в данных, предлагают надежную ос-
нову для выявления мошеннических транзакций. В
исследовании рассматривается применение различ-
ных нейронных сетей, включая сверточные нейрон-
ные сети (CNN) и рекуррентные нейронные сети
(RNN), которые специализируются на обработке по-
следовательных данных и выявлении мошенниче-
ского поведения [1].

Основным результатом исследования является
определение наиболее актуального метода машин-
ного обучения для анализа электронных платежей.
В работе были использованы наборы данных
финансовых транзакций с ресурса Kaggle и про-
демонстрировано сочетание различных нейронных
сетей, что позволило использовать сильные сторо-
ны разных методов для улучшения обнаружения
мошенничества. Также в исследовании отражена
роль автоэнкодеров, которые могут использоваться
для изучения обычных схем транзакций и выяв-
лять отклонения, в то время как рекуррентные
нейронные сети (RNN) и сверточные нейронные
сети (CNN) могут моделировать последователь-
ный характер транзакций с течением времени
и осуществлять обработку последовательностей
данных.

Таким образом, показано, что для выявления мо-
шенничества в финансовых транзакциях наиболее

результативным является объединение нескольких
моделей нейросетей, таких как CNN, RNN и авто-
энкодеров, с помощью которых можно создать ан-
самблевую модель, которая фиксирует различные
аспекты транзакций, повышая общую точность об-
наружения. Объединение разных нейронных сетей
может обеспечить более полное представление дан-
ных, расширяя возможности обнаружения сложных
схем мошенничества.
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