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0.1. Лебедев Р.К., Ситнов В.Е. Метод шифро-

вания исполняемого кода с использова-

нием перемещений ELF

Классическим методом противодействия исследова-
нию программного обеспечения с закрытым исход-
ным кодом является шифрование или упаковка ма-
шинного кода. Данный подход позволяет нейтра-
лизовать инструменты статического анализа, так
как для получения оригинального машинного кода
из защищенного таким образом файла потребуются
дополнительные операции или даже использование
динамического анализа.

Традиционно при реализации таких преобразова-
ний код трансформируется в комбинацию из рас-
паковщика и упакованного кода, причем распаков-
щик, как правило, не зависит от скрытого кода.
Этот код распаковки неизбежно привлекает внима-
ние исследователей и антивирусного программного
обеспечения, зачастую считающего программу вре-
доносной только на основании используемого упа-
ковщика [1].

В данной работе представлен новый метод упа-
ковки исполняемого кода в операционной системе
Linux, позволяющий исключить из зашифрованной
программы код распаковщика. Такой результат до-
стигается при помощи использования перемещений
формата ELF на процессорной архитектуре x86-64,
а в роли распаковщика выступает сама операцион-
ная система в процессе загрузки исполняемого фай-
ла.

Перемещения (relocations) — дополнительная ин-
формация, присутствующая во многих форматах
исполняемых файлов, описывающая необходмые ис-
правления для загрузки по адресу, отличному от то-
го, для которого программа изначально была ском-
пилирована [2]. Обычно перемещения применяются
к данным, например, указателям, но при помощи
механизма Text Relocations при помощи них можно
модифицировать и исполняемый код.

Идея предлагаемого метода состоит в выражении
всего исполняемого кода программы при помощи
перемещений, применяемых к секции машинного
кода .text. Каждое из перемещений при обработке
по одному машинному слову формирует машинный
код программы, а до их обработки секция програм-
мы с кодом может содержать нули или произволь-
ный код, предназначенный для запутывания иссле-
дователей. Были рассмотрены различные типы пе-
ремещений, а также механизм GNU_IFUNC, кото-
рый получилось применить для исполнения произ-
вольного кода в процессе обработки перемещений,
что позволило реализовать различные алгоритмы
шифрования.

Метод был реализован при помощи программной
библиотеки LIEF языка программирования Python,
позволяющей редактировать перемещения в фай-
лах формата ELF [3]. Он был протестирован против

декомпиляторов Ghidra и IDA, инструмента сим-
вольного исполнения angr, а также антивирусного
ПО, доступного на сайте VirusTotal. В результа-
те тестирования была подтверждена высокая эф-
фективность метода против всех рассмотренных ин-
струментов, более того, для декомпиляторов полу-
чилось добиться и ложной декомпиляции исполня-
емого кода.
Научный руководитель — д.т.н. Павский К.В.
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