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0.1. Осипов Е.А. Устранение уязвимостей в

библиотеках Java
В мире современной IT-разработки активно исполь-
зуются сторонние библиотеки как помощь в реше-
нии поставленных задач. Такие библиотеки позво-
ляют применять оптимально реализованные подхо-
ды, не изобретая собственных решений для второ-
степенных задач. Вместе с интегрированными биб-
лиотеками в исходный код попадают уязвимые ком-
поненты, которые повышают риск взлома системы
или отдельных ее частей. Поиск и устранение этих
уязвимостей является важной частью разработки
коммерческих продуктов.
В ходе исследования поставленной задачи были вы-
явлены следующие способы поиска уязвимостей в
сторонних библиотеках:

1. CVE — наиболее обширная бесплатная база дан-
ных об уязвимостях, хранит информацию для
конкретных версий ПО [1];

2. NVD — национальная база данных уязвимостей
США, основана на CVE, содержит информацию
про CVSS (открытый стандарт, разработанный
для определения уровня опасности обнаружен-
ной уязвимости по десятибальной шкале) [2];

3. OSS Index — это бесплатный каталог компонен-
тов с открытым исходным кодом и инструментов
сканирования, основана на информации об уяз-
вимостях из открытых источников [3];

4. VulnDB — платная база данных, которая содер-
жит более полную информацию по уязвимостям,
чем CVE;

5. Анализ исходного кода сторонних библиотек
статическими анализаторами — SAST (Static
Application Security Testing) — тестирование «бе-
лого ящика», позволяет разработчикам находить
уязвимости безопасности в исходном коде прило-
жения.

Стоить отметить, что вышеперечисленные споосбы
позволяют найти уязвимость в отдельно взятых
библиотеках. Для анализа всех зависимостей боль-
шого проекта можно использовать такие инстру-
менты как OWASP Dependency-Check [4], Black
Duck, JFrog Xray и другие.
Методы устранения уязвимостей достаточно извест-
ны, но при этом разрознены. Автором был разрабо-
тан алгоритм, который полностью описывает воз-
можные способы устранения уязвисмостей, включа-
ющий в себя примеры авторского кода. В общем ви-
де описать алгоритм устранения можно следующим
образом:

1. Изменение версии — повышение или понижение
версии используемой библиотеки;

2. Изменение исходного кода библиотеки с целью
использования собственной версии, не содержа-
щей уязвимостей;

3. Обоснование неэкспуатируемости уязвимости:

(a) Ошибки инструмента: артефакт определен
некорректно, уязвимость отсутствует в дан-
ной версии библиотеки;

(b) Сценарии, при которых код стороннего про-
дукта может быть уязвим, не применяются
нашим кодом, а так же другими используе-
мыми библиотеками;

4. Изменение библиотеки в процессе сборки — уда-
ление классов/директорий/shaded зависимостей
из стороннего компонента, а так же замена ча-
стей библиотек собственными классами или заме-
на транзитивных shaded зависимостей на те вер-
сии, которые не содержат уязвимостей;

Таким образом, в процессе исследования поставлен-
ной задачи было выявлено отсутствие полноценно-
го описания доступных решений проблемы поиска
и устранения уязвимостей в сторонних библиотеках
Java, что повышает актуальность дальнейших раз-
работок.
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